


Les vecteurs de fuite de données

Corrélation des comptes

Google ID & Apple ID 
partagés avec d’autres 

sites et corrélation cross-
device

Télémétrie

Partage de localisation, 
contexte, 

comportement, 
utilisation d’application, 

sensors & AI 

Applications “propriétaires”

Corrélation In-App des 
datas utilisateurs avec 
les Google ID & Apple 

ID



Remédiations possibles

Vecteur de fuite
Corrélation des 

comptes Télémétrie Applications “propriétaires”

Remédiation

La racine du problème vient de l’OS lui-même.

La solution serait l’utilisation d’OS alternatifs

• Librem5

• Pine Phone

• Ubuntu Touch Project (limité dans les 
hardwares compatibles)

• Volla phone

• De-googled phone avec Android AOSP 

(Android Open Source Project) – Pas de 
Google ID

Alternative : filtrage de la télémétrie au niveau 

DNS > peut casser l’expérience et 
fonctionnement

Pour les données jugées 

« sensibles » utiliser les 

équivalents open source auto-
hébergés

• Google Photos > Immich

• Google docs/drive > NextCloud

• Un large choix d’alternatives 

disponibles sur 
https://selfh.st/apps/?alternative=Gmail

• https://www.privacytools.io/

Pour creuser et mieux comprendre

Rox Braxman channel

https://selfh.st/apps/?alternative=Gmail
https://www.privacytools.io/
https://www.youtube.com/@robbraxmantech
https://www.youtube.com/@robbraxmantech
https://www.youtube.com/@robbraxmantech


Degoogled Phone

LineageOS
• OS qui support le plus de hardware (d’ailleurs sert de base pour WayDroid)
• Support d’autres fournisseurs que Google 
• Peut y avoir un délai de prise en charge du nouveau hardware > 1 an
• Est compatible avec des stores alternatifs comme MicroG ou F-Droid

Iode OS
• Basé sur LineageOS
• Updates fréquents OTA
• MicroG et F-Droid installés par défaut

DivestOS
• Un autre dérivé de LineageOS
• Axé sur la sécurité (pas forcément la privacy ;)

CalyxOS
• Supporte exclusivement les google pixels

GrapheneOS
• Axé Tech enthousiast
• Assez exclusifs pour les privacy nerds

/e/ OS
• Centré sur le marché Européen
• Peut être acheté préinstallé (Murena Phones)
• Bon support matériel (avec un délai de prise 

en charge)
• Open développent (git open)
• Indépendant



Murena FairPhone 5 Librem 5

Pine Phone
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